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Abstract

As is known, P2P networks work differently from traditional server-client architecture. Each node can
act both a server and a client role. Traditional structural P2P systems are not architectures developed with
security in the foreground. Therefore, there are many security vulnerabilities, and when malicious nodes
are present in the system, P2P can adversely affect the functioning of the system. With the proposed
method, secure nodes are kept in a specific table, taking into account the security gaps in structured peer-
to-peer (P2P) networks, and subsequent queries are made over these secure nodes. In addition to the CR-
Chord algorithm, half cycles were used to find more reliable cycles in dense malicious environments and
increase lookup performance. This enabled P2P network to operate more robust. The lookup performance
of the developed method was compared with Cyclic-Routing Chord algorithm in OverSim simulation
environment. According to the obtained results, the developed Half Cyclic Routing Chord (HCR-Chord)
algorithm was observed to give better results.
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Kotii Niyetli Dugiimlerin Varhginda CR-Chord Tabanh Yeni
Bir P2P Protokolii

Ozet

Bilindigi {izere P2P aglar gelencksel sunucu-istemeci mimarisinden farkli galigmaktadirlar. Her bir diigiim
hem sunucu hem de istemci rolii alabilmektedir. Geleneksel yapisal P2P sistemler giivenlik 6n planda
tutularak gelistirilmis mimariler degildir. Bu nedenle bir¢ok giivenlik agiklar1 bulunmaktadir ve kotii
niyetli diigimler sistemde yer aldiklarmmda P2P sistemin isleyisini olumsuz yonde etkileyebilmektedir.
Onerilen yontem sayesinde yapisal gorevdes (P2P) aglarda giivenlik aciklar1 goz dniinde bulundurularak
giivenli diigimler belirli bir tabloda tutulacak ve daha sonraki sorgular bu giivenli diigiimler {izerinden
yapilacaktir. CR-Chord algoritmasmin yaninda yarim dongiiler de bularak yogun kétiiciil ortamlarda
daha fazla giivenilir dongiiler ile arama basarim orani artirilmistir. Bdylece P2P agin daha giivenilir bir
sekilde caligmasi saglanmistir. Gelistirilen yontemin arama basarimi Cyclic-Routing Chord algoritmast
ile OverSim similasyon ortaminda karsilastirilmistir. Elde edilen sonuglara gore gelistirilen Half Cyclic
Routing Chord (HCR-Chord) algoritmasmnin daha iyi sonuglar verdigi gézlenmistir.

Anahtar Kelimeler: P2P Aglar, Chord, Kétiiciil Diigiim, HCR-Chord

1. Giris

Ustel hiz ile artan verileri ekonomik ve hizli bir sekilde hem islemek hem de depolayip gerektiginde
servis etmek geleneksel sunucu-istemci mimarisinin iistesinden gelmekte zorlandig1 6nemli bir sorundur.
Son zamanlarda bu sorun ile bag etme konusunda basarili uygulamalara imza atan P2P sistemler
aragtirmacilarin ilgisini ¢ekmeyi bagararak sunucu-istemci mimarisine alternatif sistemler olmuslardir.
P2P sistemlerin merkezi otoriteden yoksun dogasi geregi (Seedorf, 2006 ; Palomar et. al., 2006 ; Douceur,
2002 ; Moro et. al., 2003 ; Agushinta et. al., 2009 ; Ayyasamy and Sivanandam, 2010) ¢alisma bigimleri
geleneksel sunucu-istemci mimarisinden farklidir. P2P aglar katilimcilariin bazen sunucu, bazen istemci
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rolii Gistlendigi dagitik sistemlerin bir alt sinifidir. Dolayisi ile P2P katilimcilar1 hem kaynagi saglarlar
hem de tiiketirler. Bu sebeple geleneksel sunucu-istemci modelinden farkli olarak P2P aglarda her bir
diigiim es fonksiyoneliteye sahip oldugundan kaynaklardan da (bant genisligi, hesaplama giicii ve
depolama alan1 v.b.) faydalanma konusunda esit haklara sahiptirler (Shen et. al., 2014). Bir diigiim agdaki
bagka bir katilimcir diigiim ile iletisim kurarken bunu merkezi bir koordinasyona gerek duymadan
dogrudan ilgili diigiime eriserek yapar. Ciinkii ag trafigi ve is yiikii biitiin katilimer diigiimler arasinda
paylastirilmigtir (Hamai et. al., 2009). P2P sistemler biiyiik verileri depolamak, islemek ve bunlar1 servis
edip paylagsmanin ucuz, etkin ve 6lgeklenebilir yolu olma konusunda sunucu-istemci sistemlere biiyiik
istlinliik saglamiglardir.

2. Literatiir Ozeti

[k ortaya ¢iktiklar1 giinlerden giiniimiize kadar birgok ¢esit P2P mimarisi iizerinde durulmustur. P2P
sistemleri Sekil 1’°de goriildiigii tizere yapisal olmayan (unstructured) ve yapisal (structured) olmak {izere
iki ana sinifa ayirmak miimkiindiir:

Yapisal olmayan P2P sistemler katilimcilarmin higbir kurala bagli olmadan keyfi olarak birbirlerine
baglandiklari bu sebeple aga giris ¢ikisin ¢ok kolay oldugu P2P mimarileridir (Hamai et. al., 2009). Bu
yontem P2P aglarda ag yonetimini kolaylastirsa da arama etkinligini diisiiriir (Forestiero et. al., 2010).
Diigiimlerin birbirlerine baglanmalar1 belirli kurallar ile belirlenmedigi i¢in ydnlendirme tablolar
tutmazlar; dolayisi ile kaynak arama iglemi sel baskini (flooding) yontemi kullanilarak yapilir. Bu sebeple
bu tiir aglarda az popiiler verilere erisim zor olmaktadir.

Bu tarz sistemler, genellikle P2P mimarisinin ilk ortaya atildiklar1 donemde sikc¢a rastlanilan ve
Napster’in (napster.com) onciiliik ettigi sistemlerdir. Napster ilk ortaya atilan P2P uygulamasi olmasinin
yaninda tiirdeslerinden farkli olarak merkezi bir sunucu barmndirir. Bu sunucunun ana gorevi dosyalar1
indeksleme islemidir. Dosyalarin hangi diigiimlerde olduklari bu sunucu tarafindan tutulur. Napster ile
yaklagik ayni zamanlarda gelistirilen bir bagka yaklasim Guntella (rfc-gnutella.sourceforge.net)
olmustur. Guntella, Napster gibi bir indeksleme sunucusu barindirmaz ve tamamen dagitik bir yapisi
vardir. Bu sebeple dosyalar1 ararken sel baskini yontemini kullanir. Napster ve Guntella uygulamalarinin
basarilarindan sonra bu alanda daha sonra KaZaA (kazaa.com), EMule (emule-project.net), Bittorent
(bittorrent.com) gibi uygulamalar goériilmiistiir.

Yapisal P2P sistemler de yapisal olmayanlardan farkli olarak, biitiin diigiimler ve kaynaklar belirli
lokasyonlara atanirlar. Daha sonra bu lokasyon bilgileri kullanilarak kaynak ve diigiim arama islemleri
daha etkin bir sekilde gerceklestirilir (Palomar et. al., 2006). Diigiimleri ve kaynaklar1 belirli lokasyonlara
atama iglemi Distributed Hash Table (DHT) vasitasi ile yapilir (Forestiero et. al., 2010 ; Stoica et. al.,
2001 ; Korzun and Gurtov, 2010 ; Korzun and Gurtov, 2013). Bu sebeple bu tiir sistemlere DHT tabanli
P2P aglar da denir. Bu yontem ile bir diigiim ve/veya kaynak bilgisi spesifik bir hash fonksiyonuna tabi
tutulur ve hash fonksiyonunun ¢iktis1 diiglimiin ve/veya kaynagin atanacagi lokasyonu belirlemis olur.
Diigiimlerin ve kaynaklarin yerlerini belirlerken uniform hash fonksiyonlarmin kullanilmas: ile agdaki
diigiimler arasindaki ig dengesi en iyi sekilde ayarlanmis olacaktir (Stoica et. al., 2001 ; Korzun and
Gurtov, 2013 ; Konstantinou et. al., 2009). Ayrica diigiimler bu hash fonksiyonu ile baglantili baz1 diigtim
bilgilerini tuttuklarmmdan arama yonlendirmeleri efektif bir sekilde yapilmaktadir. Bu tiir sistemler de
istenilen verinin anahtar degeri kullanilarak direk konumlanma yapildig1 i¢in az popiiler veriler dahi hizli
bir sekilde bulunmaktadir.

Yapisal gorevdes aglarda diigiimler ve kaynaklar hash fonksiyonlar1 yardimi ile deterministik olarak
atandigindan bu tiir sistemlerin belirli yapisal bir formlar1 vardir. Her diigiim komsularinin yani sira bazi
baska diigiimlerin yerlerini de bilir. Dolayis1 ile daha efektif bir yonlendirme gerceklestirilir. Buna
karsilik ag altyapisini giincel tutmak i¢in diigiimler bazi kontrol mesajlar1 ile komsu diigiimlerin online
olup olmadiklarint kontrol ederler. Kontrol mesajlar1 aga ek bir yiik (overhead) getirir. Bu yiikiin fazla
olmamasi gerekir. Tasarlanacak sistemleri performanslarini artirmak, dezavantajlarini ortadan kaldirmak
ve aciklarini kapatmanin yanmda ayrica kontrol mesajlart yiikii (control message overhead) yoniinden
de incelemek gerekir. Chord (Stoica et al., 2001), CAN (Ratnasamy et al., 2001), Pastry (Rowstron and
Druschel, 2001) ve Tapestry (Zhao et al., 2004) en yaygin yapisal gorevdes aglardir.
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Sekil 1. P2P sistemlerin smiflandirilmasi (Palomar et al., 2006).

P2P aglarin merkezi kontrolden yoksun dogasi geregi kimlik dogrulama (authentication) ve
yetkilendirme (autherization) yapmak zordur. Bu sebepten dolay1 P2P sistemler kotii niyetli diigiimlerin
(malicious node) saldirilarina daha aciktirlar. Bu agiklar1 kapatmak icin literatiirde birgok yontem ve
sistem Onerilmistir.

Chord: Chord n bitlik bir uzunluga sahip tanimlayici uzay kullanan dairesel, DHT tabanli bir P2P agdir
(Stoica et. al., 2003). Diigiimler ve kaynaklar deterministik hash fonksiyonu kullanilarak ID uzayinda bu
fonksiyonun ¢iktisina gore lokasyonlara atanirlar. Bir chord diigiimii uzak ve yakin bazi komsularinin
bilgilerini parmak (finger) tablosunda tutar. Daha sonra herhangi bir arama esnasinda bu tablodaki
bilgileri kullanarak daha efektif (logN) bir kaynak aramasi gerceklestirir.

CR-Chord: P2P networklerdeki karmasikligm ve 6lgegin artmasi hiyerarsik yapilarin kullanimi ve akilli
yonlendirmeleri zorunlu kilmistir. DHT tabanli aglarda bir diigiim bir paket gdnderecegi zaman bu paketi
ac gozlii (greddy) bir yonlendirme ile hedefe en yakin olan komgu diigiimiine génderir. Y6nlendirmenin
bundan sonrast ile ilgili fazla bir bilgiye sahip olmaz (Korzun et. al., 2010).

(a) (b)

s —td
d—ts
P @.w)

Sekil 2. Dongii olusumu (Nechaev et al., 2011).

DHT tabanli protokoller bir sorgunun cevabini belirli bir zamanda dondiirmeyi garanti eden
protokollerdir; ancak bu durum biitiin diigiimlerin giivenilir oldugu agin en ideal halinde gegerlidir. P2P
agmda belirli oranda katiiciil diiglim olmasi durumunda bazi sorgularin cevaplar1 donmeyebilir. Kotiiciil
diigtimler gelen sorgular1 bozabilir, yanlis yonlendirebilir veya silebilirler.

CR-Chord yapisal gorevdes aglardan Chord’da kétii niyetli diigiimlerin varliginda arama basarisini
artirmak i¢in gelistirilmis ve arama ge¢mislerinin dongii ad1 verilen yapilarda kaydedilmesine dayali bir
protokoldiir (Nechaev et al., 2011). Dongii bir diigiimiin komsu diigiimleri ile baglayip biitiin ag1
dolastiktan sonra tekrar sorgulayan diiglime gelmesi ile son bulan bir yoldur (Sekil 2). Basarili
sorgulardan elde edilen bu dongii yapilar1 daha sonra kullanilmak iizere parmak tablosu benzeri bir
tabloda tutulur. Bu tabloya dongii tablosu (cycle table) denir.

2.1 CR-Chord Déngii Olusturma

CR-Chord algoritmasinda dongiileri olusturulmasinda basit reaktif bir strateji izlenir. Eger basarili
sorgular gerceklestirilir ise ve bu gergeklestirim bazi kriterlere (zaman, hop sayisi, vb.) gore etkin ise bu
dongii sorguyu gonderen diiglim tarafindan dongii tablosuna kaydedilir.

CR-Chord’da birincil arama (primary lookup) ve ikincil arama (secondary lookup) olmak iizere iki tip
sorgu bulunmaktadir. Birincil aramalar déngiilerden faydalanirlar. Ikincil aramalar dongiileri olusturmak
icin normal Chord alt yapismi kullanirlar. Her iki arama da kaynak aramak i¢in kullanilabilirler. Bir
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arama bir adet birincil ve md adet ikincil aramadan olusabilir. Ikincil aramalar diigiimden diigiime
gegerken kesinlikle dongii tablosu kullanmazlar. Béylece s6z konusu anahtara giden daha iyi bir dongii
varsa ise o bulunmus olur.

2.2 CR-Chord Arama Yonlendirme
Birincil aramalar dongiileri kullanarak hedef diigiime ulasmaya ¢aligirlar. Her bir yonlendirme adiminda
u diiglimii p paketi i¢in bir sonraki adimi se¢erken su li¢ durum s6z konusudur:

i. Kendisine cp dongiisii iizerinden gelen p paketini ayn1 dongii lizerinden devam ettirir.
ii. Kendi tablosu Cu’da daha iyi bir dongii varsa onu kullanir.
iii. Kendi tablosu Cu’da bir cp yoksa normal Chord altyapisini kullanr.

3. Gelistirilen Yontem

CR-Chord algoritmasinda daha dnceden de bahsedildigi gibi Chord’dun onciil (successor) listesi ve
parmak tablolarina ek olarak bir adet de dongii tablosu bulunmaktadir. Dongii listesi her ne kadar diger
modiiller gibi diigiim bilgileri tutuyor olsa da diigiimleri bulma ve listeleme yontemlerinin diger
modiillerinkinde farkli olmasi sebebi ile Sekil 3’te goriildiigii lizere ayr1 bir modiil olarak Chord bilegik
(compound) modiiliine eklenmistir. Yani bu modiil her ne kadar yaptiklar1 gorevler benzer de olsa diger
iki listeden tlirememis baglt basina ayr1 bir modiildiir. Bu sebeple kendi smif, metot ve veri yapilari
yazilmistir. Elde edilen dongiiler Sekil 3’teki gibi bu modiil igerisinde depolanmistir. Omnet++’da bir
modiil eklenirse Omnett++ altyapisi o modiiliin simiilasyon igerisinde nasil bir davranig gosterecegini
bilmek ister. Bu sebep ile cycleList modiiliine bir smif yazildi ve simiilasyon igerisindeki davraniglari
belirlendi.

SimpleUnderlayNetwork.overlayTerminal[21].overlay

o 5 g B

chord fingerTable successorList cyclelList

Sekil 3. Oversim Chord bilesik modiiliiniin bilesenleri.

ChordCycleList biitiin Omnet ++ modiillerinde varsayilan olarak bulunan initialize ve handleMessage
metotlarinin yani sira elde edilen dongiiniin uygun olup olmadigmi tespit eden isldenticalCycle,
isMostNearestNeighbor, isValidRange metotlari, bulunan dongiiyli cycleList tablosuna ekleyen
addVector metodu ve arama swrasinda en uygun dongiiyii bulan findClosestNode isimli metotlar
yazilmistir.

ChordCycleList sinifi haricinde Chord altyapisi {izerinde su degisiklikler yapilmistir:
* Mesaj simiflar1 arasina cycle, distance, messageType, vb. alanlar eklenmistir.

* Her arama i¢in 4 sorgu olusturulmustur. Bu sorgulardan bir tanesi birincil arama olup sadece dongii
bilgisini kullanarak yonlendirme yaparken diger 3 tanesi farkli yollardan gitmek ve yeni dongiiler
kesfetmek iizere Chord altyapisini kullanirlar.

» fkincil aramalar sorgunun cevabimi bulduktan sonra dongiiyii olusturmak iizere yollarma devam
ederler fakat sorgunun sonucunun basarili oldugunu sorgulayicit diigiime bildiren bir basari
(success) mesaji atmalidirlar. Birincil aramalar sorgunun cevabini bulduktan sonra sorgulayici
digiime geri direk cevap (response) mesaji gonderirler ve dongii olusturmaya ¢aligmazlar.

* Ayrica yiiksek kotiiclil degerlerinde sorgularin dongii olusturmasit zor oldugundan basarili her
sorguyu half-cycle tablosuna ekleyerek. Half-cycle tablosu olusturulmustur. Boylece tam dongiiniin
olmadig1 durumlarda en azmdan gidilecek yolun bir kismina kadar giivenli bir sekilde gidilebilir.

Bu degisikliklerin ilk {i¢ tanesi literatiirdeki CR-Chord algoritmasinin gergeklestirimi i¢in yapilmigken
dordiincii degisiklik makale kapsaminda gelistirilen yontemi tarif eder.

291 |Page
www.iiste.org


http://www.iiste.org/

International Journal of Scientific and Technological Research www.iiste.org
ISSN 2422-8702 (Online), DOI: 10.7176/JSTR/5-12-31 l's.i-'
Vol.5, No.12, 2019 IS'E

Kotiictlliik orani arttikga diigiimlerin dongii bulma ihtimalleri gittikge azalmaktadwr. Ciinkii yiiksek
katiiciilliik oranlarida bir sorgunun agin tamamini dolasip sorgucu diigiime tekrar gelebilmesi ¢ok diisiik
bir ihtimaldir. Bu sebeple %50 kotiiciilliikte birgok diigiimiin hi¢ dongiisiiniin olmadig: gériilmektedir.
Bu durum arama basarimini olumsuz etkilemektedir. Bu durumun yarattig: etkiyi en aza indirgemek i¢in
diigiimler sorguladiklari anahtardan sorumlu diigiime kadarki yol bilgilerini de sorgucu diigiime
gonderebilirler. Sorgu anahtardan sorumlu diigiime ulaginca anahtarm bulunduguna dair bir cevap mesaji
doner. S6z konusu bu cevap mesajinin igerisine o anki dongii bilgileri gémiilebilir. Bdylece sistemin
tizerine ek bir yiikk getirmeden bazi bilgiler sorgucu diigiime gondermis oluruz. Bu yol tam bir dongii
olmaz; fakat yine de sorgucu diigiim giivenilir diiglimlerden olusan bazi komsularinin bilgilerini elde
etmis olur.

4. Simiilasyon Araci
4.1 OMNeT ++

Omnet++, C++ dili ile yazilmis nesne yonelimli ayrik olay simiilasyonu (dicreate event simiilatdr)’dur.
Omnet++’1n topoloji olusturmak igin kendine 6zgii Ned (network description language) dili vardir.
Omnet++ programlart modiil (module), bilesik modiil (compound module), kanal (channel) ve ag
(network) gibi bilesenlerden olusur.

ﬂrmewderlmemrk
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g frtor g "‘
o) ovgriayTerminal [56] rayTersindlloa
churiGenar: ‘”fémm\[iﬂl 2o u@
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Sekil 4. OverSim tlizerinde Chord’un ¢alismasi sonucu olusan bir kesit.
4.2 OverSim

OverSim, Omnet++ ile yazilmis yapisal (Chord, Kademlia, Pastry vb.) veya yapisal olmayan (Gia) P2P
aglar1 simiile eden agik kaynak kodlu bir simiilasyon aracidir.

Sekil 4’te OverSim'de Chord protokoliiniin 50 diigiim ile calistirilmasi sonucu olusmus bir yapi
goriilmektedir. Burada diigiimler belirlenen yonlendirme protokolii (iterative, exahustive-iterative, semi-
recursive, full-recursive, source-routing recursive) ile aramalarini yapmaktadirlar. Bu aramalari
yapabilmek i¢in agin belirli bir diizene sokulmasi ve her diigiimiin baz1 bilgileri tablolarina kaydetmesi
gerekir. Dolayist ile arama mesajlarinin (FindNodeCall) yaninda agmn yapisini korumak i¢in kontrol
mesajlarma (JoinCall, StabilizeCall, FixFingerCall, NotifyCall vb.) ihtiya¢ vardir.

5. Deneysel Sonuglar

Yapilan deneylerde Chord altyapisina belirli oranlarda kotiiciil digiimler eklenmistir. Bu kotiiciil
diigiimler senaryo itibari ile sadece gelen arama sorgusunu diigiirebilmektedirler (drop). Bu tarz kotiiciil
diigiimlerin varliginda sistemin arama basarimmi dl¢iilmiistiir. Kotiiciil diigiimler Tablo 1°de de goriildiigii
iizere 0.1, 0.2, 0.3, 0.4 ve 0.5 frekanslarinda secilmislerdir. Eger kétiiciil diigiim frekans: 0.1 ise bu
sistemdeki diigtimlerin 10% nun kétiiciil 90% nin da masum diigiim oldugu anlamina gelir.
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Tablo 1: Gergeklestirilen HCR-Chord ve literatiirdeki CR-Chord algoritmasmin karsilastiriimas: (N
digiim sayisi, fkotiiciil diigiim frekansi).

N/t HCR-Chord CR-Chord (Nechaeyv et al., 2011)

0.1 0.2 0.3 0.4 0.5 0.1 0.2 0.3 0.4 0.5

1000 | 13.52 | 26.65 | 44.66 | 62.04 | 78.49 | 20.5 40.0 58.5 74.0 84.5

2000 | 16.45 | 32.73 | 55.53 | 76.03 | 86.67 | 21.0 44.0 64.0 79.0 90.0

3000 | 17.62 | 39.69 | 63.35 | 77.27 | 89.15 | 22.0 45.0 66.0 81.0 92.0

Tablo 1’de degisen network boyutlarma ve kétiiciilliik oranina gore sorgularin basarisiz olma durumlari
gosterilmistir. Ornegin £=0.1 iken ve 1000 adet diigiimlii bir networkte gelistirilen HCR-Chord
algoritmasinin sorgularmin 13.52%’si basarisiz olmustur. Buna karsilik ayn1 simiilasyon parametrelerin
CR-Chord algoritmasmin sorgularinin 20.5%’i basarisiz olmustur. Tablo 1’den de goriilecegi lizere
kétiiciillik orant arttikga sorgularin basarisiz olma oranlar1 da artmustir. Yine Tablo 1°den anlagilacagi
tizere sistemdeki diigiim sayist arttik¢a sorgularin basarisiz oldugu goriilmektedir. Bu durumu en biiyiik
nedeni diigiim sayisinin artmasi ile arama sorgularmin hop sayisinin artmasidir. Bu durum arama
sorgularinin  bir kotiiciil diigiimle karsilagma ihtimalini artrmugtir. Bu durumu Sekil 5°ten de
anlayabilmekteyiz.

10.5

8.5 |

CR-Chord: AverageCycleH opCount. mean

0.1 0.15 0.2 0.25 03 0.35 0.4 0.45 05
f

Sekil 5. HCR-Chord ve dongii listesindeki dongiilerin ortalama uzunluklarinin karsilastirmasi.

Sekil 5’te degisen network boyutuna ve kotiiciilliik oranina gore diigiimlerde depolanan dongiilerin
ortalama uzunluklar1 gosterilmistir. Bu sonuglara gore kotiiciillik oranin artmas: diigtimlerde tutulan
ortalama dongii uzunluklarmi kisaltmustir. Ciinkii daha uzun dongiileri tamamlamak zorlagmistir.
Internet iizerindeki verilerin miktarmin iistel olarak artmasi ile birlikte kaynaklara ulasim zorlasmustir.
Bu sebeple kaynak paylagimi noktasinda dagitik sistemler 6zellikle de P2P sistemlerin kullanimi giderek
artmistir. Ancak bununla birlikte kaynaklarin daha efektif paylasilabilmesi i¢in akilli yonlendirmelerin
yapilmasi sartti. Bu yayinda HCR-Chord ile CR-Chord algoritmasina arti olarak yeni bir akill
yonlendirme yontemi gelistirilmis ve arama basarimi olarak iyi sonuglar elde edilmistir.
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