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Abstract

Students face some difficulties in math theories when they want to learn the methods used in encryption
and decryption. Learning these theories is not easy due to nature of encryption process based on
mathematics and complexity. It is important to use visual and simulation software tools that helps
students understand the steps of encryption techniques. CryptES software developed within the scope of
our study can communicate with the user through interactive interfaces related to the encryption and
decryption windows in order to provide easily understanding of some stages in text encryption and
decryption operations. Thus, the user can trace the steps of the selected encryption technique and clues
for the encryption process in these steps. Particularly, implementation of the creation of keys through a
visual tool for AES and RSA encryption can help to facilitate the learning of key planning for the students
and to comprehend these algorithms in short time.
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CryptEs: Sifreleme icin Bireysel Ogrenme Uygulama
Yazilimi

Ozet

Programlama egitimi alan kisi veya 6grenciler sifreleme ve sifre ¢ozme konusunda kullanilan yontemleri
ogrenmek istediklerinde ¢ok sayida teorik bilgi ile karsilagsmaktadir. Bu bilgilerin 6grenilmesi; sifreleme
islemlerinin dogas1 geregi matematik temelli ve karmasik yapida olmasindan dolay1 zordur. Sifreleme
tekniklerinin 6grenilmesinde gorsel ve simiilasyon yazilim araglarin kullanilmasi 6nemlidir. Bu ¢aligma
kapsaminda gelistirilen CryptES yazilimi metin sifreleme ve sifre ¢ozme siireclerinde yer alan bazi
adimlarin kolay anlagilmasmi saglamak amaciyla ilgili sifreleme ekranlarinda etkilesimli ara yiizler
tizerinden kullanici ile iletisim kurabilmektedir. Boylece kullanici, sectigi sifreleme tekniginin uygulama
basamaklarmi ve bu adimlardaki sifreleme siirecinde neler yapilmasi gerektigini gorebilmektedir.
Ozellikle AES ve RSA sifreleme sirasinda anahtarlarm olusturulma siirecinin gérsel bir arag iizerinden
gerceklestirilmesi; 6grencilerin anahtar planlama islemlerinin 6grenmesini kolaylastiracak ve daha kisa
bir stirede bu algoritmalarin kavranilmasini saglayacaktir.

Anahtar Kelimeler: Metin Sifreleme, Metin Sifre Cézme, MD5, AES, RSA

1. Giris

Giiniimiizde veriler kablolu ve kablosuz aglar araciligi transfer edilmekte ve bilgiye internet {izerinden
erigilmektedir. Metin, goriintii ve ses dosyalarinin biiyiik bir kismi ag tizerinden taginmaktadir. Bu siirecin
en 6nemli sonucu hi¢ kuskusuz bilgi giivenliginin 6n plana ¢ikmasidir. Verilerin giivenli sekilde ag
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yapilar1 iizerinden transfer edilmesi amaciyla farkli koruma teknikleri ve algoritmalar kullanilmaktadir.
Bu amagla yapilan ¢aligmalar, erisim kontrold, iletigim gilivenligi, kimlik dogrulama, veri sifreleme ve
veri depolama giivenligi gibi konular {izerine yogunlagmaktadir (Teodorescu et. al., 2015; Diesburg &
Wang 2010; Karnani & Singh 2015).

Diger taraftan, sifreleme yontemleri mesaj, veri dosyasi, veri transferi, erisim kontrolii gibi farklh
diizeylerde giivenlik saglamak amaciyla ile de kullanilmaktadir (Teodorescu et. al., 2015; Chaouch et.
al., 2016; Singh & Supriya 2013). Kisisel veya kurumsal diizeyde hassas verilerin korunmasi ve giivenligi
icin farkl kriptografik yontemler ve algoritmalar kullanilmaktadir. Biligim sistemleri ve programlama
egitimi alan 6grenci veya kisilerin veri koruma ve giivenligi alaninda bilgi birikimleri ge¢mis yillara
kiyasla daha 6nemli hale gelmistir. Ozellikle programlama egitimi alan dgrenci veya kisilerin temel veri
koruma ve giivenlik ilkelerini 6grenmeleri sayesinde, bu alanda ihtiya¢ duyulan uzman sayisinin artmasi
saglanacaktir. Programlama egitiminde kriptolojinin temeli olan matematik teorilerinin yani sira
yardimci simiilasyon araglar ile sifreleme tekniklerinin 6gretilmesi amaciyla arastirmalar yapilmaktadir.
Teodorescu ve arkadaslar1 (2015) metin gifreleme/sifre ¢dzme metodunun 6gretiminde kullanilabilecek
grafik tabanli bir yazilim gelistirdi. Bu g¢aligmada, simetrik ve asimetrik sifreleme algoritmalari
kullanarak verilen bir metnin sifrelenmesi ve ardindan sifre ¢ozme islemlerinin 6gretimi amaciyla
kullanilacak bir yazilim araci tasarlanmistir. Boylece dgrencilerin sifreleme/sifre ¢6zme yontemlerini,
sifreleme giicii, karmasikligi, sifreleme/sifre ¢ozme anahtarlarinin saklanmasi ve kullanimlar1 agisindan
degerlendirmelerine olanak saglanmisti. Bilgisayar ve bilisim o6grencilerinin DES ve AES
algoritmalarmi anlamalarini kolaylastirmak amaciyla Chok ve Herath (2004) Microsoft Excel altinda
calisabilecek bir uygulama gelistirmiglerdir. Gergeklestirilen 6grenme modiilii ile 6grencilerin simetrik
sifreleme algoritmalarini anlamalarina katki saglamasi hedeflenmistir. Yapilan diger bir ¢alismada, Giizel
ve arkadaslar1(2010) CrypTool yaziliminin egitim ve gelistirme siirecindeki kullanimin1 arastirmislardir.
Ogrencilerin gorsel bir yazilm aract kullanmalarmin = sifreleme/sifre ¢ézme algoritmalarinm
Ogrenilmesinde olumlu yonde katki sagladiklarini belirtmislerdir. Tao ve arkadaslar1 (2011) DES visual
gorsel aracinin simetrik sifrelemenin dgretiminde kullanilmasinin bireysel 6grenmeye katki sagladigi,
ozellikle bilgisayar bilimleri 6grencileri lizerinde daha pozitif etki yaptigmi ortaya koymuslardir.
Sifreleme icin gorsel ara¢ gelistirilmesine yonelik diger dnemli bir ¢calismada Jun Ma ve arkadaglari
(2016) AES sifreleme yontemini 6gretmek amaciyla AESVisual adli gérsel bir arag gelistirmislerdir.
AESvisual uygulamasinin sinif i¢i sunumlarda ve 6grencinin bireysel ¢alismalarinda olumlu katkilar
oldugunu goéstermislerdir.

Bu caligma kapsaminda, gelistiren Sifreleme Egitimi Yazilimi1 (CryptES), sifreleme konusuna ilgi duyan
programlama egitimi alan 6grenci veya kisilerin sifreleme konusundaki 6grenme siireglerine katk1
saglamak amaciyla tasarlanmistir. CryptEs; simetrik, asimetrik ve hashing algoritmalarinin sifreleme
stirecine ait bilgi ve akig diyagramlar1 ile tanitildig1, metin ve dosya sifreleme ve sifre ¢ozme Srneklerinin
yer aldig1 gorsel bir dgretim aracidir. Ogrenciler ilgili ekran iizerinden girdikleri metinleri veya dosya
iceriklerini sectikleri bir sifreleme yontemi ile sifreleyebilmekte ve ardindan sifre ¢ézme islemini
yaparak orjinal metni elde edebilmektedir. Bu ¢alisma kapsaminda gelistirilen CryptES Yazilimi ile
Simetrik (Tek Anahtarli Sistemler), Asimetrik (Cift Anahtarli Sistemler) ve Hashing (Ozetleme)
algoritmalarmin uygulamali olarak 6gretilmesi hedeflenmistir.

2. Sifrelemede Kullanilan Yontemler ve Temel Bilesenleri

Sifreleme islemi, sifreleme ve sifre ¢ozme olmak tizere iki asamadan olugsmaktadir. Sifreleme bir verinin
orijinal i¢eriginin okunamaz baska bir forma doniistiiriilmesi, sifre ¢6zme ise sifrelenmis verinin orijinal
haline doniistiiriilmesi iglemidir. Sifreleme algoritmalar;; Simetrik (Tek Anahtarli Sistemler) ve
Asimetrik (Cift Anahtarli Sistemler) ve Hash (Ozetleme) olmak iizere gruplandirilmaktadur.

2.1. Hashing Algoritmalar

Hashing algoritmalar1 genis bir sifreleme uygulama cesitliligine sahip olmakla birlikte ayn1 zamanda
genel olarak veri biitlinligiinii dogrulamak igin kullanilmaktadir. Bu 6zellikleri dolayisiyla elektronik
imza, belge yonetim sistemlerinde mesajin degisip degismedigini garanti altina almak i¢in SHA-1, SHA-
256 ve MD5 gibi hashing algoritmalar1 kullanilmaktadir. Programlama egitimi alanlara ydnelik olarak
gelistirilen CryptES Yazilim1’ nda 6rnek olmasi a¢isindan bu sifre algoritmalarindan bazilar1 se¢ilmistir.
Bu calismada 6rnek olarak segilen MDS5 algoritmasi (Message-Digest algorithm 5) girdi verisinin
boyutundan bagimsiz olarak 128 bitlik on altilik karakterde 6zetler {iretir. Bu hash (6zet) degeri genellikle
mesajin orijinalinden kiigiiktiir. Bu algoritma ile elde edilen sifreler 6zetlenerek saklandigi igin ters
fonksiyon kullanilarak tekrar elde edilmeleri teorik olarak ¢ok zordur. Orijinal mesajdaki bir bit
degisikligi bile Ozet degeri degistirmektedir. Bu oOzelligi, Ozet degerin mesaja 6zel olmasini
saglamaktadir. Sekil 1’ de hash algoritmasinin ¢alismasi gosterilmektedir.
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Sekil 1. Hash Algoritmasinin Isleyisi

Hash fonksiyonu mesajt her biri belirli uzunlukta bloklara bdlmektedir. Bu noktada veri 512 bitlik
bloklara ayrilir ve son blok sonuna 64 bit eklenir. Eklenen 64 bit, giris verisinin uzunlugunu kayit etmek
icin kullanilir. Islem yapilacak veri 512 bitin katlar1 seklinde degilse ekleme islemleri yapilmaktadir. Bu
algoritmanin en 6nemli kismi sikistirma fonksiyonudur. Boylece baslangigta degerleri sabit olan, A, B,
C, D olarak adlandirilan 32 bitlik dort degiskenin degerleri her 512 bitlik blok isleme girdiginde degisir
ve algoritma sonunda bu degerler yan yana geldiginde 128 bitlik sifre elde edilir. MD5 sifreleme de tek
yonlii fonksiyonlar kullanildigindan hash degerinden orijinal mesaji elde etmek ¢ok zordur (Wang &Yu
2005; Algolak 2014; Gengoglu 2017).

2.2. Simetrik Algoritmalar

Bu algoritmada sifreleme ve sifre ¢6zmek i¢in tek anahtar kullanilmaktadir. Bu anahtar sifreleme ve
sifreyi ¢ozecek kisiler arasinda ortak olarak kullanilmaktadir. Gonderilecek sifrelenmis metin ile birlikte
ortak anahtar alictya gonderilmektedir. Simetrik algoritma Gteleme, yer degistirme, xor islemleri gibi
islemler gergeklestirilerek sifreleme yapilmaktadir (Sekil 2).

Q@ %H@H
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Sekil 2. Simetrik Sifreleme Yénteminin Isleyisi

Bu calismada ornek olarak segilen AES (Advanced Encryption Standard) yaygin olarak kullanilan
simetrik bir sifreleme algoritmasidir. Bu algoritma John Daemen ve Vincent Rijmen tarafindan Rijndael
adiyla gelistirilmis ve 2002 yilinda standart haline gelmistir. AES sifrelemede uzunlugu 128 bitte sabit
olan blok ile uzunlugu 128, 192 ya da 256 bit olan anahtar kullanir. Bu sifreleme tekniginde baytlarin yer
degistirmesi ve 4x4’ lik matrisler {izerine yayilmis metin pargalarinin, satirlarina uygulanan kaydirma
islemleri gibi teknikler kullanilmaktadir. Dongii sayis1 anahtar genisligine gore degismektedir. 128 bit
anahtar icin 10 dongiide sifreleme yapilirken 192 ve 256 bit anahtarlar i¢in sirasiyla 12 ve 14 dongiide
sifreleme yapilmaktadir. Sifreleme igleminde ilk olarak 128 bit veri 4x4 byte matrisine doniistiiriiliir. Her
dongiide sirasiyla byte’larin yer degistirmesi, satirlarin dtelenmesi, siitunlarin karistirilmas: ve anahtar
planlamadan gelen ve o dongii i¢in belirlenen anahtar ile XOR islemleri ger¢eklestirilir. Byte’larin yer
degistirilmesi iglemlerinden sonra satirlarin dtelenmesi islemleri yapilir ve siitunlar karistirilir. Dongiiniin
son katmaninda ise o dongliye ait anahtar ile XOR islemleri yapilmaktadir. AES algoritmasi yer
degistirme ve karigtirma islemlerini temel almasindan dolay: biiyiik boyuttaki verileri ¢ok kisa siirede
sifreleyebilmektedir. Diger taraftan, sifre ¢6zme islemini de ayni hizda gerceklestirebilmektedir
(Mahajan & Sachdeva 2013; Thambrija et. al., 2012; Akleylek et. al., 2011; Chaouch et. al., 2016).
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AES donanimda ve yazilimda hizli olmasi, kolay uygulanabilir olmasi, ¢ok daha kiigiik bellege gerek
duymasi, pratik ve dogrudan (brute force) saldirilara kars1 dayanikliligi dolayisiyla en yaygin kullanilan
simetrik sifreleme algoritmasidir. Diger taraftan, DES, 3DES ve RC4 gibi simetrik sifreleme
algoritmalar1 da yaygimn olarak farkli alanlarda kullanilmaktadir. Gelistirilen egitim yaziliminda bu
sifreleme algoritmalarindan bazilar1 segilerek 6rnek sifreleme uygulamalar1 yapilmustir.

2.3. Asimetrik Algoritmalar

Asimetrik algoritmalarda sifreleme ve sifre ¢cozmek igin farkli anahtarlar kullanilmaktadir. Sifrelemek
icin kullanilan anahtar acik (public) olmakla birlikte sifre ¢6zme anahtar1 gizli (private) olup sadece alict
tarafindan bilinmelidir (Sekil-3). Bagka bir deyisle sifreleme i¢in kullanilan anahtar ile sifre ¢6zme igin
kullanilan anahtar birbirinden farklidir. Burada anahtar ¢iftlerini iireten algoritmalarin matematiksel
ozelliklerinden dolay1 agik-gizli anahtar ¢iftleri her kisi i¢in farkli olacaktir. Bir kullanici tarafindan agik
anahtarla gifrelenen bir mesaj1 sadece ona ait gizli anahtar ¢ozebilir.

-
= Q

Sifreleme Sifre Cézme

Sekil 3. Asimetrik Sifreleme Yonteminin Isleyisi

Metin

Herhangi bir kiginin gizli anahtartyla attig1 sayisal imzanin dogrulanabilmesi, sadece onun a¢ik anahtarint
kullanarak gergeklestirilebilir. A¢ik anahtar kamuya agiktir, elektronik kimlik belgelerinin i¢inde diger
kisisel bilgilerle birlikte tutulur ve herkes birbirinin agik anahtarini e-kimliklerine ulagarak elde edebilir.
Bu ¢alisma kapsaminda 6rnek olarak secilen RSA algoritmasi Ron Rivest, Adi Shamir, Leonard Adleman
tarafindan 1977 yilinda duyurulan bir asimetrik gifreleme algoritmasidir. Cift anahtarla ¢aligan algoritma
anahtar planlamasi ve sifreleme islemlerini de igermektedir. RSA algoritmasma giiciinii aldigi
noktalardan biri de asal sayilardir. Asal sayilarin 1 ve kendisi disinda tam bdlenleri bulunmaz. Bu
algoritmada ilk olarak ¢ok biiyiik iki asal say1 secilmektedir. Bu se¢im sonrasi ¢arpma, tersini alma gibi
cesitli matematik iglemlerin ardindan agik ve gizli anahtar olusturulur. Elde edilen agik anahtar ile
gonderilmek istenen veri sifrelenir. Agik anahtar ile sifrelenen metin sadece gizli anahtar ile
¢oziilebilmektedir (Kakkar et. al., 2012; Singh & Supriya 2013; Blomer et. al., 2003; Boscher et. al.,
2007).

Asimetrik sifreleme hiz konusunda simetrik algoritmalara gore daha basarilidir. Diger taraftan, simetrik
sifreleme icerdigi basit islemlerden dolayr elektronik cihazlarda uygulanmasi daha kolaydir. RSA
algoritmasinin en bilyiik dezavantaji, asimetrik bir sifreleme algoritmasi olarak ¢ok biiyiik sayilarla islem
yapmasi nedeniyle yavas olmasidir.

Simetrik sifrelemedeki anahtar dagitim problemi asimetrik sifrelemede ortadan kaldirilmaktadir. Bu
algoritma sifreleme amaclh kullanimi ile birlikte dogrulama amagli elektronik imzalarda
kullanilabilmektedir. Sifreleme amaciyla DSA, ECDSA ve RSA gibi asimetrik algoritmalar
kullaniimaktadir.

3. Gelistirilen Sifreleme Egitim Yazihm (CryptES) ve Arayiizii

CryptES; simetrik, asimetrik ve hashing algoritmalarmin ¢aligmasina ait bilgi ve akig diyagramlarinin,
metin ve dosya sifreleme ile sifre ¢6zme 6rnek uygulamalarim bulundugu gorsel bir 6gretim aracidur.
CryptEs, .NET platformunda C# programlama dili kullanilarak gelistirilmistir.

CryptES yaziliminin “Sifreleme Listesi” giris ekraninda Hash, Asimetrik ve Simetrik sifreleme
yontemlerine iliskin butonlar bulunmaktadir (Sekil-4).
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Sekil 4. CryptEs Giris Ekrani

Kullanici sifreleme yapmak istedigi yontemi segerek ilgili sifreleme algoritma ekranina gegmektedir.

3.1. Hash Algoritma Ornegi Olarak MD5 Uygulamast

Gelistirilen CryptES yazilimi hashing algoritmalar1 kapsaminda MDS, SHA-1, SHA-256, SHA-384 ve
SHA-512 sifreleme yontemlerine ait uygulamalar icermektedir. Boylece, secilen bir hash sifreleme
yontemi ile orijinal metnin sifrelenmis bicimini gorebilmektedir. Kullanic1 “Hash Sifreleme Yontemleri”
ekranindan 6grenmek istedigi sifreleme teknigini segebilmektedir (Sekil-5).

Hash Sifreleme Yonetimleri

Sekil 5. Hash Sifreleme Yontemleri Giris Ekrant

Bu c¢alismada 6rnek olarak MDS5 sifreleme uygulamasi segilmisti. MDS5 sifreleme belge yonetim
sistemlerinde mesajin degismediginin garanti altina alinmas: ve kimlik denetiminin saglanmasina
yonelik uygulamalarda yaygin olarak tercih edilmektedir.

“Hash Sifreleme Yontemleri” ekranindan MDS5 butonu tiklandiginda MDS5 “Sifreleme Formu” penceresi
acilmaktadir (Sekil-6). Bu ekranda 6rnek bir metin gifreleme uygulamasmin gergeklestirilmesinin yani
sira MD5 sifreleme tekniginin basit bir anlatimi (MDS5 Nedir?) ve bu teknigin isleyisinin gosterildigi bir
akig diyagrami da yer almaktadir. Kullanici sifrelemek istedigi metni “Sifrelenecek Veri” alanina
dogrudan klavye ile girebilecegi gibi dosya araciligi ile de veri girisi yapabilmektedir. Sifrelenecek veri
girigi yapildiktan sonra “Sifrele” butonu tiklanarak girilen veri sifrelenecek ve sifreli metin ekranda
goriintiilenecektir.

Ege Universitesi

Ege MY

Sekil 6. MDS5 Sifreleme Formu Ekrani

Sifrelenecek metnin goriintiilenme bigimi “Format” alanina girilen degerle belirlenebilmektedir. CryptES
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yazilimimda, MDS5 128-bit hash degeri tiretimi .NET platformunda sifreleme islemleri i¢in kullanilan
Windows Cryptographic Service Providers igerisindeki siniflardan MD5CryptoServiceProvider smifi
kullanilarak gergeklestirilmistir. Burada sifrelenecek metin Onaltili Say1 (Hex) biciminde goriintiilenmek
istenirse Format kutusuna “X” veya “x” yazilmaktadir. Bu alana Onlu Say1 i¢in “D” veya “d”, yazilarak
sifrelenmis metin onlu sayr bigiminde goriintiilenebilmektedir. Boylece bu smifin bazi ozelikleri
sifreleme 6grenmek isteyenlere yol gdstermek amaciyla kullanilabilmektedir (Sekil 7).

MD5 Sifreleme Formu

Anahtar Belirleyiniz Sifrelenecek Veri

Format: Ege Universitesi
O cee e

Bilgilendirme

hash degeri iiretmektedir.

MDS5 Sifreleme Formu

Anahtar Belirleyiniz

Bilgilendirme

bit hash degeri iiretmektedir

Sifrelenecek Veri

9b80943913dea059fd57b3f3b34ef3c7

ServiceProvider sinifi
ulanmaktadir.

rviceProvider sinifi
ygulanmaktadir.

Karakter sayisi=24 Karakter sayisi=32

MD5 Sifreleme Formu
Anahtar Bel sifrelenecek Veri

Format: 1551281485719222160892538717924317978243199

Bilgilendirme

*MD5 128-bit hash degeri iretmektedir.
MDS5Cry viceProvider sinifi
tarafindan uygulanmaktadir

Karakter sayisi=43

Sekil 7. MD5 Sifreleme Formu Ornek Uygulama Ekranlari

3.2. Simetrik Sifreleme Ornegi Olarak AES Uygulamast

CryptES yaziliminda simetrik gifrelemeye 6rnek olarak AES(Advanced Encryption Standard), DES ve
3DES sifreleme teknikleri sunulmaktadir. Kullanici “Simetrik Sifreleme Yontemleri” penceresinde,
AES, DES veya 3DES butonlarindan birini tiklayarak ilgili sifreleme yontemi ekranina gegecektir (Sekil-
8). Bu caligmada simetrik sifreleme Ornegi olarak AES algoritmasi ile sifreleme ve sifre ¢dzme
uygulamasi verilmistir.

Simetrik Sifreleme Yéntemleri

Sekil 8. Simetrik Sifreleme Yontemleri Ekrani

Kullanic1 “Simetrik Sifreleme Yontemleri” ekraninda AES butonunu tikladiginda “AES Sifreleme
Formu” penceresi agilmaktadir (Sekil-9). Bu ekranda 6rnek bir AES metin sifreleme uygulamasinin
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gerceklestirilmesinin yan 1sira kullanic1 bu sifreleme tekniginin basit bir anlatimi (AES Nedir?) ve bu
teknigin isleyisinin gosterildigi bir akis diyagrami da bulunmaktadir.

AES Sifreleme Formu
Veri Sifreleme

1.Adim: Anahtar Belirleyin 2 Adim: Sifrelenecek veriyi giriniz

AES Anahtar QOsaw!257()%%ert

Sifrele

Bilgilendirme

*Bu algoritmada anahtar ve blok boyutlan 128 bit
olarak belirlenmistir.

Karakter Sayisi=0 l:l Dosyadan Yiikle

Sekil 9. AES Sifreleme Formu Ekrani

AES Sifreleme Formu “Veri Sifreleme” ve “Sifre C6zme” olmak tizere iki sekmeden olusmaktadir.
Kullanicr sifrelemek istedigi metni “Sifrelenecek Veri” alanina dogrudan klavye ile girebilecegi gibi
dosya araciligr ile veri girisi yapabilmektedir. Sifrelenecek veri girisi yapildiktan sonra kullanici
tarafindan bir AES Anahtar1 belirlenmelidir. Kullanic1 “AES Anahtar” kutusuna bir anahtar degeri girmek
zorundadir. Girilen anahtar uygun oldugunda program otomatik olarak anahtarin uygun oldugunu
gosterir bir mesaj goriintiilemektedir (Sekil 10).

AES Sifreleme Formu

Sekil 10. AES Sifreleme Formu Ornek Ekrani

AES Sifreleme Formu ekraninda sifreleme siireci iki adimda gergeklestirilmektedir. Ik adimda, kullanici
sifreleme i¢in bir anahtar girecektir. AES 128-bit sifreleme i¢in .NET platformunda kullanilan Windows
Cryptographic Service Providers igerisindeki smiflardan AesCryptoServiceProvider smifi kullanilarak
gergeklestirilmistir. Bu uygulamada 6rnek olarak anahtar ve blok boyutu 128-bit se¢ildigi i¢in buna
uygun bir anahtar degeri girilerek ikinci adima yani sifrelenecek metin girigsine gegilmektedir. 2. adimda
sifrelenmek istenen metin veri girisi penceresine dogrudan girebilecegi gibi istenirse dosya araciligi ile
de veri girisi yapilabilmektedir. Veri girisi yapildiktan sonra “Sifrele” butonu tiklanarak girilen veri
sifrelenerek ekranda goriintiilenecektir (Sekil 11a). AES Sifreleme Formu’ nun diger énemli ekrani ise
“Sifre Cézme” ekranidir. Bu ekranda sifrelenmis metnin sifre anahtari ile yeniden agilarak baska bir
deyisle sifresi ¢oziilerek orijinal metnin tekrar elde edilmektedir. Sekil 11b’ de goriildiigl gibi Sifre
Co6zme ekranma diger ekrandan sifrelenen metin kopyalandiktan sonra sifrelemede kullanilan anahtar ile
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Sifreyi C6z butonuna tiklandiginda sifrelenmis metin ¢oziilerek orijinal metin goriintiilenecektir.

i

Sekil 11. a) AES Sifreleme Formu Sifreleme Ornek Ekran1 b) AES Sifreleme Formu Sifre C6zme
Ornek Ekrani

3.3. Asimetrik Algoritma Ornegi Olarak RSA Uygulamast

Gelistirilen uygulamada asimetrik sifrelemeye 6rnek olarak RSA (Ron Rivest, Adi Shamir, Leonard
Adleman) sifreleme teknigi verilmistir. “Asimetrik Sifreleme Formu” penceresinde, RSA butonuna
tiklandiginda giris ekranina gecilmektedir (Sekil 12).

Asimetrik Sifreleme Formu |

Sekil 12. Asimetrik Sifreleme Formu Ekrant

Asimetrik Sifreleme Formu ekraninda RSA butonuna tiklandiginda RSA Sifreleme giris ekrani
goriintiilenecektir (Sekil-13). Bu ekran Metin Sifreleme ve Sifreli Metin C6zme olmak tizere iki panelden
olusmaktadir. Diger sifreleme tekniklerine ait uygulama ekranlarinda oldugu gibi RSA Sifreleme
ekraninda bu teknigin basit bir anlatimi (RSA Nedir?), algoritmasi ve bu teknigin isleyisinin gosterildigi
bir akis diyagrami bulunmaktadir. Sifrelemek istenen metin “Sifrelenecek Veri” alanmna dogrudan
girebilecegi gibi dosya araciligi ile de veri girisi yapilabilmektedir.

RSA Sifr - x

v

Adim 1.1: Genel Anahtar Hesapla

Sekil 13. RSA Sifreleme Formu Ornek Ekram

RSA sifreleme teknigi, anahtarlarin planlanmasi ve sifreleme islemlerinden olugmaktadir. Bu

26| Page
www.iiste.org


http://www.iiste.org/

International Journal of Scientific and Technological Research www.iiste.org
ISSN 2422-8702 (Online) lllsi_l
Vol 5, No.1, 2019 S'E

algoritmanin nasil gergeklestirildiginin 6gretimi amaciyla uygulamada RSA sifreleme siireci adimlar
seklinde tasarlanmistir. Birinci adimda sifrelemede kullanilacak anahtarlarin planlanmasi i¢in p ve q
olmak iizere iki asal say1 girilmelidir. Kullanici tarafindan girilen p ve q degerlerinin asal say1 olup
olmadig1 kontrol edilmekte ve uygun p ve q degerleri girilmis ise Genel Anahtar Hesaplama butonuna
tiklanarak anahtar olusturma iglemleri gerceklestirilmektedir (Sekil 14a). Genel Anahtar ‘E’ isimli liste
kutusunda p ve q degerlerinin ardindan yapilan matematik iglemleri ile elde edilen asal say1 listesi
bulunmaktadir. Bu liste igerisinden secilen bir say1 agik anahtar olarak kullanilacaktir (Sekil 14b).
Sifrelenecek Metin alanina girilen veri icin bu asamada Sifreleme Islemini Baslat butonuna tiklanarak
sifreleme islemi gerceklestirilecektir (Sekil 14c).

4080-5303-8004-6586-3912-1252-6151 5422-6886-3287-1252-5422 6886-8703-
153-2672:5530

Sekil 14. a) Acik Anahtar Hesaplama b) RSA Sifreleme Formu Ornek Ekrani ¢) RSA Sifreleme Formu
Sifreleme Ornek Ekrani

Sifreli metini ¢6zmek igin kullanilan Sifreli Metni C6zme penceresi Sekil 15° de goriintiilenmektedir.
Kullanici, sifreleme ekranindaki sifrelenmis metni bu penceredeki veri alanina kopyaladiktan sonra
sifreleme sirasinda kullandig1 agik ve gizli anahtarlari ilgili alanlara girmelidir. Bu asamadan sonra Sifre
Cozme Islemini Baslat butonuna tiklanarak sifreli metin ¢dziilecek ve orijinal metin goriintiilenecektir.

Ege Universitesi
Ege MYO

rAdim 1.2: Genel Anahtar 'E'

E
b Sifre ¢

Sekil 15. RSA Sifreleme Formu Sifreli Metni Cézme Ornek Ekrani
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RSA algoritmasi ile sifreleme ve sifre ¢ozme siireglerinin isleyisi, sifreleme 6gretimini desteklemek
amaciyla adim adim yiiriitiilebilecek sekilde tasarlanmistir. Boylece RSA algoritmasmnm 6nemli
adimlarindan birisi olan anahtarlarin planlanmasi siirecinin anlagilmasi ve ardindan sifreleme
islemlerinin uygulanmas1 saglanmistir.

4. Sonuglar ve Oneriler

Bu ¢alismada gelistirilen yazilim iginde bulunan ve sifrelemede ¢ok sik kullanilan MDS5, AES ve RSA
sifreleme tekniklerine iligkin drnek uygulamalara yer verilmistir. CryptES yazilimi sifreleme ve sifre
¢ozmede kullanilan hashing, simetrik ve asimetrik yontemlerin kullanildig1 uygulamalar1 kapsamaktadir.
Bu ¢aligmamizda gelistirilen yazilim igerisinde yer alan ve sifrelemede ¢ok sik kullanilan MD5, AES ve
RSA sifreleme tekniklerine iliskin 6rnek uygulamalara yer verilmistir. Programlama egitimi alan kisi
veya Ogrenciler sifreleme ve sifre ¢ozme konusunda kullanilan yontemleri 6grenmek istediklerinde ok
sayida teorik bilgi ile karsilagmaktadirlar. Bu bilgiler 6grenilmesi sifreleme islemlerinin dogas1 geregi
matematik temelli ve karmasik yapida olmasindan dolay1 zor olmaktadir. Bundan dolayi, sifreleme
tekniklerinin 6grenilmesinde gorsel ve simiilasyon yazilim araglarin kullanilmasi olduk¢a 6nemlidir.
Caligmamiz kapsaminda tasarlanan CryptES yazilimi metin sifreleme ve sifre ¢c6zme siireclerinde yer
alan baz1 adimlarin kolay anlagilmasini saglamak amaciyla ilgili sifreleme ekranlarinda etkilesimli
araylizler tizerinden kullanic ile iletisim kurabilmektedir. Boylece kullanict segtigi sifreleme tekniginin
uygulama basamaklarmi ve bu adimlarda sifreleme siirecinde neler yapilmas:t gerektigini
gorebilmektedir. Ozellikle AES ve RSA sifreleme sirasinda anahtarlarm olusturulma siirecinin gorsel bir
arag ilizerinden gergeklestirilmesi 6grencilerin anahtar planlama islemlerinin 6 grenmesini kolaylastiracak
ve daha kisa siire i¢inde bu algoritmalarin anlagilmasini saglayacaktir.
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