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Abstract

Today web servers, websites, web based applications, cloud applications, e-government applications etc
are used actively in many areas. With the increase in the usage of Web servers some of the security
needs are emerged. Especially disrupting services made to the web server, to access information and
change the information as a result of attacks on sites and applications can be quite seriously damaged.
In our study a software has been developed as a measure to the attacks by estimating or stealing the
FTP password to the web server. This software is installed to the serving server and sites are observed.
The software always follows the desired files. If a change is wanted to be done in the file or the file is
wanted to be deleted completely optionally Access is completely blocked or it lets to delete the file
after that closes FTP, brings it back into the previous item. In this way, the file which belongs to this
attack attempt has been obtained. Optionally, notifications via email or sms are sent to the server
administrator or site owner.
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Web Sunucularindaki Dosya Degisikligi Saldirilarinin
Engellenmesine Yonelik Yazihhm Gelistirilmesi

Ozet

Giiniimiizde web sunuculari, internet siteleri, web tabanli uygulamalar, bulut uygulamalari, e-devlet
uygulamalar1 vb gibi bir¢ok alanda aktif olarak kullanilmaktadirlar. Web sunuculariin kullanimlarmin
artmasiyla beraber bazi giivenlik ihtiyaclar1 da ortaya cikmistir. Ozellikle web sunucularma yapilan
hizmet aksatma, bilgilere erisme ve degistirme gibi saldirilar sonucunda sitelere ve uygulamalara
oldukea ciddi zararlar verilebilmektedir. Calismamizda web sunucularina FTP sifresi tahmin edilerek
ya da calinarak yapilan saldirilara 6nlem olarak bir yazilim gelistirilmistir. Bu yazilim hizmet veren
sunucuya kurulur ve siteler izlemeye alinir. Yazilim sitedeki istenen dosyalar siirekli takip eder, dosya
iizerinde bir degisiklik yapilmak istenildiginde ya da dosya tamamen silinmek istediginde opsiyonel
olarak istenirse erisimi tamamen engeller ya da dosyanin silinmesine izin verip hemen sonra FTP’yi
kapatip dosyay1 onceki haline tekrar geri getirir. Bu sayede bu saldir1 girisimini yapan kisinin dosyasi
da elde edilmis olur. Opsiyonel olarak sunucu yoneticisine ya da site sahibine email yada sms yoluyla
bildirim yollanir.

Anahtar Kelimeler: FTP saldirilarin1 6nleme, web sunucusu saldirilart
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1. Giris

Web sunucular1 giinlimiizde internet siteleri, web uygulamalari, e-devlet uygulamalari, bulut
uygulamalart vb. bir ¢ok alanda kullanilmaktadir. Web sunucularmin kullanimlarinin artmasiyla
birlikte sunucularin ve sunucuda bulunan dosyalarm giivenliklerinin saglanmasi igin bazi giivenlik
ihtiyaglar1 da ortaya ¢ikmustir. Ozellikle kurumsal aglarm web sunucularina yapilan saldirilart
saptayacak ve engelleyecek bir giivenlik sistemi her zaman ihtiya¢ olmustur [1]. Web sunucularina
hizmet aksatma saldirilari, dagitik hizmet aksatma saldirilari, ticari bilgi ve teknoloji hirsizliklari, web
sayfasi igerigi degistirme saldirilar1 gibi bir ¢ok farkl tiirde saldirilar yapilmaktadir [2]. Web saldirilari,
hedef gozeten saldirilar olarak bilinmektedir. Bu konuda da bir degisim yasanmaktadir. Giiniimiizde,
arama motorlart ile yayillan ve hedef gozetmeyen web uygulamasi solucanlari tehdidi de
bulunmaktadir[3]. Saldirgan, bu saldirilar sonucunda sisteme iliskin bilgi edinebilmekte ve
uygulamanin kapsami digindaki veri ve kaynaklara erisim kazanabilmektedir[1]. Bu saldirilarin
gergeklestigi ilk anda tespit edilebilmesi ya da onceden bir onlem alinabilmesi siber giivenligin
saglanmasi i¢in zorunlu hale gelmistir [4]. Siber giivenlikte yapilan “Durumsal Farkindalik” ¢alismalar
bu ihtiyaglara hitap etmektedir [5]. Web sunucularma kurulacak giivenlik yazilimlarmin sunucu ve
sunucu igerisindeki bilgiler hakkinda detayli bilgi sahibi olmasi gerekmektedir [6]. Giivenlik i¢in
gerekli islemler tanimlanirken ¢ok katmanli yapilardan s6z edilmektedir. Cok katmanli giivenlik
modellerinde Engelleme, Saptama ve Kurtarma olmak iizere ii¢ farkli katman yer almaktadir[7-8].
Saldir1 Saptama Sistemleri (SSS), saldirilarin saptamasi ve olagan disi etkinliklerin saptanmasi igin
kurulan sistemlerdir. Bir veya daha fazla ag tabanli SSS, kritik ag kesimlerinde konuslandirilabilir.
Saldirganlarin ~ sistemde  yapabilecekleri  degisikliklerin  takibi  agisindan,  Tripwire
(http://sourceforge.net/projects/tripwire/) ve benzeri programlarla kritik sistem dosyalarinda yasanan
degisimler izlenmelidir[9]. Web sunucularma yapilan sayfa igerigi degistirme saldirilar genel olarak
FSO (File System Object) iizerinden dosya yiikleyip icerik degistirme veya FTP (File Transfer
Protocol) sifresi ele gegirilerek dosyalara erisip/degistirme seklinde olmaktadir. FSO sunucu iizerindeki
dosya sistemine erisip, dosya olusturma, dosya silme, klasor olusturma, klasér silme, bilgisayardan
dosya yiikleme gibi iglemler yapabilen bir nesnedir [10]. Birgok sitenin kullanicilara agik olan dosya
yiikleme sayfasinda bu sinif kullanilir. Gerekli tedbirler alinmadiysa kullanicilar buradan sitelere
“asp”,’aspx”,”’php” vb uzantili Shell dosyalar1 yiikleyerek diger dosyalara erigebilirler. Shell dosyalari,
siteye yiiklendiginde, yiikleyen kisiye okuma, yazma, silme, yiikleme yetkileri veren bir dosyadir. FSO
tizerinden dosya yiikleme iglemi ile sisteme yiiklenen bir Shell dosyast ile artik tim dosyalar {izerinde
islem yapma yetkisine sahip olunur [11].

2. Saptama, Engelleme ve Kurtarma Yazilim Gelistirilmesi

FTP iizerinden yapilan dosya degisikligi saldirilarinda, saldirganlar genel olarak sitenin en ¢ok
kullanilan dosyalarint hedef almaktadir. Bu sayede tiim siteyi durdurabilir yada yazmak istedikleri
mesaj1 tiim kullanicilara gdsterebilmektedirler. Bu tiir dosyalar genelde config dosyalari ile index veya
default dosyalaridir. Bu dosya isimleri hemen hemen tiim yazilim dillerinde sitelerde en sik kullanilan
ve sitenin ilk agilisinda calisan dosyalardir. Saldirganlarda bu dosyalar1 hedef alarak igeriginin bir
kismini yada tamamini degistirmeye ¢alismaktadirlar.

Gelistirilen yazilim sunucudaki tiim sitelerde kullanilabilecek iki farkli sekilde calisabilmektedir.
Birinci secenekte kullanicilar koruma altinda almak istedikleri dosyalari belirler ve ikinci bir
diizenlemeye kadar bu dosyalar yazilim tarafindan readonly olarak isaretlenir degistirilmesine /
diizenlenmesine izin verilmez. Ikinci secenekte ise kullanicilar saldirgan ve saldirganin amacini tespit
edebilmek amaciyla dosyalarini degistirme ve diizenlemeye acgik birakir. Ancak belirledikleri dosyalar
ise yazilim tarafindan ilk olarak belirli araliklarla yedeklenir. Biri dosyalar1 degistirmek istediginde
dosya boyutlarini, olusturma tarihini karsilastirarak dosya degisimine anlik olarak izin verir, daha sonra
saldirganin dosyasin1 kopyalar, FTP’yi kapatir ve onceden yedeklenmis olan dosyayr sisteme geri
yiikler. Istege bagh olarak site sahibine sms yada email yoluyla haber verir.

Yazilimin, site sahipleri i¢in gelistirilen kontrol paneli kismi ASP tabanli olarak MSSQL veri tabani
kullanilarak tasarlanmistir. Site sahipleri bu kontrol paneline girerek, koruma altina almak istedikleri
dosyalar1 ve koruma yontemlerini secerek sistemi aktif hale getirmis olurlar. Yazilimin diger bir kismi
ise Windows sunucu iizerinde ¢alisan dosyalar1 yedekleyen, kurtaran, silinmesine engel olan, FTP’yi
kapatan, email ya da sms yoluyla site sahibine haber verebilen uygulamadir. Bu uygulama C# ile
gelistirilmis olup kullanici kontrol paneli ile aynt MSSQL veri tabanini kullanmaktadir. Sistem temelde
ii¢ kistmdan olugmaktadir.
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2.1. Izlenecek dosyalarin secilmesi

Site sahipleri i¢in mevcut hosting yonetim panellerine ek olarak, giivenlik ayarlarin1 yapabilecekleri
ayr1 bir kontrol paneli gelistirilmistir. Bu kontrol paneli alt yapis1t XML ile haberlesmeye agik olup
istenirse, plesk, cpanel gibi panellere entegresyon yapilip mevcut 6zelliklerin bu panellerden kontroli
saglanabilir. Site sahipleri Sekil 1’de goriilen kontrol paneline kullanici adi ve sifreleriyle giris yapip
gerekli segenekleri kaydederler.
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default.asp M|
config.asp W |
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Sekil 1. Kontrol paneli segenekleri

Kullanicilar bu segenekleri belirlerken site igin hayati 6neme sahip default, config ve admin vb
dosyalar1 i¢in engelle modunu segebilirler. Bu se¢cimi kaydettikten sonra saldirganlar FTP sifrelerini ele
gegirseler bile bu dosyalari kesinlikle silemez/degistiremezler.

Bir diger segenek ise izleme secenegidir. Bu segenek genel olarak kurtarma segenegi ile birlikte
kullanilir. izleme segenegi isaretlendiginde sunucu igerisindeki yazilim secilen dosyalari takip etmeye
baslar. Eger bu dosyalardan biri FTP iizerinden silinirse sms veya email bildirimi yoluyla site sahibine
haber verilir. “IZLE” secenegine ek olarak “KURTAR” segenegi de dnceden segildiyse, FTP iizerinden
dosya silinir silinmez, sunucudaki yazilimin daha 6nceden almis oldugu yedek dosya ayn1 dizine tekrar
kopyalanarak sitenin hizmetine devam etmesi saglanir.

2.2. Engelleme veya Kurtarma

Sunucu igerisinde site sahiplerinin kontrol panellerinden belirledikleri dosyalar: takip eden C# tabanl
bir yazilim bulunmaktadir. Bu program kullanicinin = yaptigi  konfigilirasyonlara  gére
izleme/engelleme/kurtarma ve haber verme islemlerini yiiriitiir.

ol Site Takip l= | B 3

Takip Edilen Siteler ve Raporlar
Site Dosya Islem
3 test1.com default.asp Engellendi
test? com config asp Engellend
testd com resimler.asp Kurtanldi
test? com videalar asp Kurtanidi

Sekil 2. Sunucudaki siteleri takip eden yazilim

57| Page
www.iiste.org



International Journal of Scientific and Technological Research www.iiste.org
ISSN 2422-8702 (Online) g
Vol 1, No.10, 2015 (R

Sekil 2’de goriildiigii gibi yazilim kontrol panelinden eklenen “testl.com” sitesine ait “default.asp”
dosyasint ve “test2.com” sitesine ait “config.asp”, “resimler.asp”, “videolar.asp” dosyalarini takip
etmektedir.

Sunucudaki yazilim aktif hale getirildigi ilk anda takipteki sitelerde silinmesi/degistirilmesi engellenen
dosyalar var ise ilk olarak bu dosyalarin bayraklarini “readonly” olarak degistirir ve sadece okunmasina
izin verir. Bu yazilim kapanana kadar mevcut dosyalar tlizerindeki “readonly” &zelligi sabit kalir.

Yazilim bunu C# taki Filestream sinifini kullanarak asagidaki gibi saglar;

string yol = "D:\\site.com\\default.asp";
FileStream s2 = new FileStream(yol, FileMode.Open, FileAccess.Read,
FileShare.Read);

Site kontrol panelinden kullanicinin belirleyip sunucudaki MSSQL veri tabanma kaydedilen ve
engellenmesi istenen tiim dosyalar i¢in yukaridaki kodlarda goriinen read modu uygulanir. Bu sayede
dosyanin silinmesi/degistirilmesi tamamen engellenmis olur.

2.3. Site Sahibine Haber Verme ve FTP Hesabin Kapatma

Dosyalara yapilan miidahaleleri siirekli kontrol eden yazilim, istege bagli olarak site sahiplerine sms ya
da email yoluyla haber verebilir, siteye ait FTP hesabini kapatabilir. Yazilimm email kisminda C#’a ait
System.Net.Mail kiitiiphanesi kullanilmistir. Kullanicilara SMS yoluyla haber vermek icin Turkcell
¢coziim ortagl olan Mobilparkin C# ve ASP icin gelistirmis oldugu kiitiiphaneler kullanilmistir. Bu
siteden deneme hesabi agilarak saldir1 aninda site sahibine sms gonderilmesi saglanmustir.

3. Saldir1 Denemeleri

3.1. FSO Uzerinden Yapilan Saldiri Denemeleri

Sunuculara yapilan dosya degisikligi saldirilarinin bir kismi da FSO iizerinden yapilmaktadir. Web
sitelerinin kullanicilara agik olan kisimlarindaki resim ve video yiikleme sayfalarinda eger dosya tiirii
filtreleri uygulanmadiysa kullanicilar bu sayfalardan sunucu igerisinde dosya degisikligi yapabilecek
FSO kodlarindan olusan Shell dosyalar1 yiikleyebilmektedirler. Saldirgan daha sonra bu Shell
dosyalarmi kullanarak sunucudaki tiim dosyalar iizerinde degisiklikler yapabilirler. Calismamizda
kullandigimiz programi aktif ettikten sonra Shell dosyalarmdan “Scripting.Dictionary” ile yapilmak
istenen dosya degisikligi saldirilar basarili bir sekilde engellenmistir.

3.2 IE Tarayicindan FTP ye Girilerek Yapilan Saldirilar

Web sunucularma FTP ile dosya yiikkleme metodlarindan biride tarayicilar iizerinden yapilan
yiiklemelerdir. Tarayici {izerinden FTP’ye giris yapildiktan sonra kisisel bilgisayarlardaki gibi dosya
silme isimlendirme diizenleme islemleri yapilabilmektedir. FTP sifresini ¢alan saldirganlar genel olarak
sitelerin ana sayfalarini ya da ¢ok kullanilan bazi sayfalarini buradan da degistirebilmektedirler.

Sekil 3’te goriilen FTP sunucusunda daha onceden yiiklenmis sitenin ana sayfasi olan “default.asp”
dosyasi yer almaktadir. Yapilan saldir1 denemesinde Sekil 3’te goriildiigii gibi sunucu tizerindeki
default.asp silinmek istendiginde yada ilizerine yeni bir default.asp yazilmak istendiginde erisim izni
hatasi olusturularak dosya korunmus olmaktadir.

3.3. FTP Programu lle Yapilan Saldirilar

FTP sifresini ele gegiren saldirganlarin site dosyalarina erismek i¢in kullandiklar: diger bir yol FTP
programlarindan sunuculara baglanarak dosya lizerinde degisiklik yapma islemidir. Bu denemede
gelistirilen program aktif edildikten sonra “Blaze FTP” programu iizerinden sunucunun FTP hesabina
girilmis ve “default.asp” iizerinde degisiklik yapilmak istenmistir. Sekil 4’te goriildiigli gibi sistem
tarafindan bu degisiklik engellenmis ve siteye zarar verilmesinin oniine gegilmistir.
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¥ » Internet » localhost

snilanlar :
] default.as
an Yaklemeler < I:E | ;
-

Llstii
FTP Klaséru Hatasi

" '| FTP Sunucusu'ndaki dosyay |
@ klasore erisim izniniz oldugun

Ayrintilar:

550-

Win32 error:

Error details: File system retur
550 End

Sekil 3. Tarayict lizerinden dosya degistirmeye ¢aligma

Command:> STOR default.asp
Slate> Auto close data connection,
State:> File default.asp sent successiully.
Rephy:» 5&0-
‘Wini2 error:
Error details: File| system returned an error.
550 End
Error» Transter stopped. Some files remain in queue.
State:> O files processed successtully
Command:> P¥WD

Sekil 4. FTP Programi iizerinden dosya degistirmeye ¢alisma

4. SONUCLAR ve TARTISMA

Gilintimiizde web sunucularindaki siteleri hedef alan birgok saldirt metodu bulunmaktadir. Bunlardan
bazilar1 hedef sitelerin hizmetlerini aksatma, bazilari site hedef siteyi ele gecirerek iizerinde degisiklik
yapma, siteye giren kullanicilara sitenin ele gecirildigine dair bilgi verme seklinde olmaktadir.

FTP ve hosting yonetim paneli sifreleri, sitelerin giivenligi agisindan hayati 6neme sahip olsada bazen
dikkatsiz kullanimlar sonucunda bagkalarinin eline gecebilmektedir. Bu ¢alismada hem sifre ¢calinma
durumlarma karst hem de Shell dosyalari kullanilarak yapilan saldirilara karsi bir ¢6ziim Onerisi
sunulmustur. Calismada kullanilan yazilim ve metodlar kolayca tiim sistemlere ve tiim dillere
uyarlanabilir. Bu sayede web sitelerine yapilan saldirilar engellenip site sahiplerinin veri kayiplarinin
ontine gecilmis olur. Ayrica sistem saldir1 kayitlarini da tuttugu igin olasi giivenlik agiklarini telafi
etmek amaciyla site sahipleri tarafindan 6nlem alinmasina olanak tanimaktadir.
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