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Abstract

Computer programs and web applications are often used in our daily lives. In many fields such as E-
mail services, e-government services, social nets or education necessities etc. people always live
involved in these technologies. With the increasing of these services from computer some of the
security problems come out. In information Technologies security of personal information, closing it to
the access of foreign people is the most important requirement. Because of this reason some security
precautions were wanted the user to take, such as obligatory password choice, password entry with the
screen keyboard. But these methods are not trustable as much as old days, with the development of
some applications which can not be identified with anti-virus softwares and with the entry of user name
and password screen display can be taken. Nowadays although some institutions, such as banks use
single-use password-generating devices or SMS verification service for 3D protection. But it can not be
used by a number of other organizations because it is costly In Our study a solution has sought to this
problem by creating a dynamic password and successful results were obtained. In database user
password was not saved with character values it was saved with the character generated algorithms
which were determined by the users and every user should enter with a new password in every entry.
So if the password is stolen, this password will be invalid for the other trial.
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Algoritmaya Bagh Siirekli Degisen Parola ile Kullanic
Girisi ve Gegersiz Giris Yapanlarin Tespiti

Ozet

Bilgisayar programlar1 ve web uygulamalari giinliikk yasantimizda oldukga sik kullanilmaktadir. E-posta
hizmetleri, e-devlet, sosyal aglar, is ya da egitim ihtiyaglar1 vb. bir¢ok alanda insanlar siirekli bu
teknolojilerle i¢ i¢e yasamaktadir. Bilgisayar iizerinden erisilen bu tiir hizmetlerin artmasiyla birlikte
baz1 gilivenlik sorunlar1 ve ihtiyaclar1 da ortaya ¢ikmistir. Bilisim teknolojilerinde kisisel bilgilerin
korunmasi yabanci kisilerin erisimine kapatilmasi kisinin en 6nemli ihtiyacidir. Bu sebepten dolayi
kullaniciya zorunlu giiclii parola sectirme, ekran klavyesi ile sifre girisi gibi bazi giivenlik 6nlemleri
almmasi istenmistir. Ancak ekrani izleyen kullanici adi ve sifre gibi bilgiler girildigi anda ekran
goriintiisii de alabilen ve anti viriis yazilimlari tarafindan tespit edilemeyen bazi uygulamalarin
gelistirilmesiyle bu yontemlerde artik eskisi kadar giivenli olmamaya baslamistir. Suan bankalar gibi
bazi kurumlar 3D koruma i¢in SMS dogrulama hizmeti ya da tek kullanimlik sifre iireten cihazlar
kullansa da bir¢ok diger kurulus i¢in bu yontem masrafli oldugu icin tercih edilememektedir.
Caligmamizda bu soruna dinamik sifre olusturma ile ¢6ziim aranmis ve basarili sonuglar elde edilmistir.
Veri tabanina kullanicinin sifresi, karakter degerleri ile degil, o karakteri olusturan kullanicinin
belirledigi algoritmalar ile saklanmakta ve her kullanici girisinde olusan yeni sifre ile giris
yapilmaktadir. Bu sayede kullanici sifresini ¢aldirsa bile o sifre bir sonraki giriste gecersiz olacaktir.

Anahtar kelimeler: Dinamik sifre olusturma, ekran klavyesi, gegersiz girislerin tespiti
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1. Giris

Giiniimiizde teknolojinin hizla gelismesi ile birlikte bilgisayar programlar1 ve web tabanli uygulamalar
her gegcen giin insan hayatmin bir parcasi olmaya devam etmektedir. Kisisel kullanim ya da is
ihtiyaclar1 i¢in her giin insanlar bir¢ok program ya da web uygulamasi kullanmakta bu tiir sistemlerle
siirekli iletisimini devam ettirmektedirler.

Bilgisayar ve web uygulamalarmin insan hayatina onemli Olglide yerlesmesinden dolayr bu
uygulamalarm giivenligi de 6nem kazanmistir. Bilisim teknolojilerinde kullanicilarinin giivenligin
saglamasindaki amag insanlari tehdit ve tehlikelere karst korumak ve oncesinde gerekli tedbirlerin
almmasmi saglamaktir [1]. Kisileri korumak igin gelistirilen sistemlerdeki temel amag veriyi sadece ait
olan kisiye sunmak ve verilerin yabanct kisilere erisimini kapatmaktir [2]. Bu tiir verilerin
kaydedilmesi ve daha sonra kullaniciya acgilmasi asamasinda kullanici adi ve sifre kombinasyonuna
bagh giivenlik yontemleri kullanilir. Bu tiir giivenlik sistemlerine bilgi temelli kimliklendirme denir
[3]. Bilgi temelli kimliklendirme kullanilirken 6ncesinde kisiye bir kullanici adi ve sifre tahsis edilip
daha sonra veriye erisme agamasinda bu bilgiler sorulur. Kullanici ad1 ve sifre veri tabanindaki ile ayni
ise kullanici bilgiyi goriir. Bu tiir bilgi erisimlerinde kullanicinin tahmin edilmesi zor sifireler se¢gmesi
kullanici agisindan giivenligi biraz daha artirabilmektedir. Fakat kendi haline birakilan (kontrolsiiz
parola segimine izin verilen) kullanicilarin dogal olarak hatirlanmasi kolay ve kisa parolalar segtikleri
bilinmektedir [4]. Kullanicilarin parola segimlerinde zayif parola segmemeleri ve onlar1 daha giiclii
parolalara yonlendirmek igin bazi ¢alismalar yapilmistir [5-7]. Ancak her ne kadar giivenli bir parola
olusturulsa bile bu sistemlerin en belirgin eksigi sifrenin bagka bir kullanici tarafindan klavye takibi ile
kaydedilmesi ve diger kisilere ulastirilabilmesidir [8]. Keylogger ismi verilen ve kullanicinin klavyeden
girdigi verileri kaydedip baska kullanicilara gonderebilen bir¢cok yazilim bulunmaktadir. Ayrica bu
yazilimlarin, programlama araglariyla kolayca gelistirilebildigi igin gilincel anti viriis programlari
tarafindan bile taninmadig1 6ne siirilmektedir [9]. Giinlimiizde bankalar ve baz1 kurumlar bu tiir sifre
calinmalarina onlem olarak 3D dogrulama olarak da isimlendirdikleri SMS dogrulama 6zelligini
kullansa da hem teknik olarak hem de maliyet olarak suan diger bircok web uygulamasi sahipleri yada
gelistiricileri tarafindan ¢ok fazla tercih edilmemektedir. Son dénemlerde bazi sitelerin girislerinde yer
alan ve isletim sistemlerinde igerisinde bir ara¢ olarak da bulunan ekran klavyeleri bu soruna bir siire
¢oziim olmustur. Ancak klavyeden veri girisi olmasa bile fareyi takip eden ve fare tiklanmalarma goére
ekran goriintiisii kaydeden yani sifreleri ekran klavyesinden girilse bile tespit edebilen bazi yazilimlar
gelistirilmistir. Bu sebepten dolayr artik ekran klavyesi ile girislerde eskisi kadar giiven saglamamaya
baslamugtir [10].

Calismamizda web uygulamalarinin bu tiir sorunlarina yeni bir ¢6ziim O6nerisi sunulmustur. Mevcut
kullanic1 ad1 ve sifre girislerine yapilacak kiigiik diizenlemeler ile kullanicinin kendi belirledigi
algoritmaya bagl olarak siirekli degisen dinamik sifreler olusturulmus hicbir ek donanim ya da yazilim
masrafi olmadan yeni bir giivenli giris sayfasi olusturulmus ve basaryla test edilmistir.

2. Metodoloji

2.1. Kullamicilarin dinamik sifre olusturabilmesi igin algoritma belirlemesi

Bu sistemde kullanicilar kendilerine ait sifreleri veri tabanina dogrudan kaydetmezler. Ciinkii sifrelerin
hepsi degiskendir ve anlik olarak degisebilir. Bu sebepten dolay sifre degil, sifreyi olusturan algoritma
veri tabanina kaydedilir. Hem zamanla hem de lokasyonla degisen sifre tiiretmek i¢in tarih, saat ve IP
adreslerine bagl bazi bilgiler alinarak ve cesitli diizenlemelerden gecerek kullaniciya sunulmustur.
Kullanict bu veriler fizerinden sifresini olusturmaya baglar. Kullanicinin  dinamik = sifresine
ekleyebilecegi veriler Tablo 1’de yer almaktadir.

Tablo 1’de goriildiigi gibi kullanict dinamik sifresini olustururken 12 farkli ve siirekli degisen bir bilgi
ekleyebilir. Kullanicilar bu bilgilerin tamamini kullanabilecekleri gibi, soldan ya da sagdan kesilmis
hallerini ya da herhangi bir matematiksel isleme ugramis hallerini kullanabilirler. Ornegin sifresindeki
sabit kismin “sifrem” oldugunu diistintirsek ve sifrenin sonuna saat bilgisinin eklenmesini istersek sifre
sadece i¢inde bulunan saat icin gegerli olmusg olacaktir. Yani kisi sisteme girmek istediginde suan ki
saatin 20.46 oldugunu disiiniirsek sifre olarak “sifrem20” yazmalidir. Bu sifre baskalar1 tarafindan
calinsa bile 1 saat sonra bu sifre otomatik olarak degisecegi icin 21.00 da gecerli olmayacaktir. Ayni
sekilde eger kullanici sifresinin sonuna dakika bilgisini eklerse o sifre sadece o dakika i¢in gegerli
olacak ve o sifreyi ¢alan kisi 1 dakika sonra bile sisteme girmeye ¢aligsa bagarisiz olacaktir.

Bununla ilgili asagida bir takim &rnekler yer almaktadir;
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Tablo 1: Kullanicinin sifresine ekleyebilecegi degiskenler ve kisaltmalar1

Degiskenler Kisaltmalari
1 (vl Y
2 | Ay A
3 | Ayinismi AN
4 Gun G
5 | Ginin ismi GN
6 Saat S
7 Dakika D
8 Saniye SA
9 IP Adresinin ilk okteti IP1
10 | IP Adresinin ikinci okteti IP2
11 | IP Adresinin Uglincl okteti IP3
12 | IP Adresinin dordiincii okteti P4

Istek 1: Sifremin sabit kism1 “ahmet” olsun. Sabit kisimdan énce giin isminin ilk harfi olsun.
Veri tabanina kaydedilen sifre : “[GN,SOL1]Jahmet”.

Istek 2: Sifremin sabit kism1 “demir” olsun. Sabit kismindan hemen sonra IP adresimin iigiincii okteti
yer alsin.
Veri tabanina kaydedilen sifre : “demir[IP3]”

Istek 3: Sifremde sabit kisim olmasin. Baslangicta IP Adresimin ilk oktetinin matematiksel olarak 5
fazlasi ile saniye bilgisinin 2 kat1 olsun.
Veri tabanina kaydedilen sifre : “[IP]+5[SA]*2”

Bu ii¢ drnekte de goriildiigii gibi veri tabanina sabit bir sifre kaydedilmemektir. Ik 6rnekteki kullanici
sisteme girmek istediginde parola kutucuguna iginde bulundugu giin carsamba ise “Cahmet”
yazmalidir. Eger persembe giinii sisteme girmek isterse “Pahmet” yazmalidir. Dolayisi ile ahmetin
sifresini ¢alan bir hirsiz Carsamba disindaki giinlerde sisteme “Cahmet* sifresi ile sisteme giris yapmak
istese giremeyecektir.

Ikinci &rnekte kullanicinin IP adresinin 83.123.78.33 oldugunu diisiiniirsek kullanicinin parola
kutusuna yazmasi gereken sifresi “demir78” olacaktir. Kullanicinin bu sifresini keylogger ile ¢alan bir
hacker kendi bilgisayarindan girerken “demir78” sifresini denediginde IP adresi farkli oldugu i¢in yine
basarisiz olacaktir.

Uciincii 6rnek, ilk iki drnege gore biraz daha karmasik ve giivenlidir. Kullanicinin IP adresinin
83.123.78.33 oldugunu diisiiniirsek ve suan saatin 20.42:26 oldugunu varsayarsak kullanicinin sifresi IP
adresinin iigiincii oktenin 5 fazlasi yani (78+5) ile saniye bilgisinin ikiyle ¢arpilmis halinin (26*2) yan
yana yazilmasi olacaktir. Yukarda varsaydigimiz bilgilere gore bu sifre 8352°dir. Kullanicinin sifresini
calan hacker bu sifreyi ¢alsa bile bu sifreyle tekrar girebilme ihtimali yok denecek kadar azdir. Saniye
bilgisinin yer aldig: sifreli girislerde, kullaniciya o anki sunucu saatinin gosterilmesi gerekmektedir.
Kullanici saati ile sunucu saati arasindaki zaman farki sorun olusturabilir.

Sekil 1’de goriilen kullanici sifre belirleme ekraninda kisiler sifrelerine eklemek istedikleri bilgileri
secmektedirler. Bu asamada ilk olarak eger sifrelerinin sabit bir kism1 var ise onu yazip kaydederler.
Sonraki asamada sabit kisma ek olarak Tablo 1’deki degiskenleri dogrudan ya da matematiksel isleme
tabi tutarak sifrelerin sol ya da sag kistmlarina ekleyebilirler. Kullanicr isterse bu 12 degiskenin biri ya
da bir kagimn sifresine ekleyebilecegi gibi hepsini de sifresinde kullanabilir.
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Sifrenizin Sabit Kism | Sabit Kismi Kaydet |
Degiskenler Dogrudan Kullanim Matematiksel isleme Yap
Tl Soluna Ekle | Sagina Ekle [50%3 Elde
Ay Soluna Ekle | Sagina Ekle | Ekle
Avym Ismi soluna Ekle | Sagina Ekle | Ekde
Giin Soluna Ekle | Sagina Ekle | Elde
Giiniin [smi Soluna Ekle | Sagina Ekle | Ekle
Saat soluna Ekle | Sagina Ekle | Ekde
Dakika Soluna Ekle | Sagina Ekle | Elde
Sanive Soluna Ekle | Sagina Ekle | Elde
[P Adresinin ilk okteti Soluna Ekle | Sagina Ekle | Ekle
[P Adresinin ikinci okteti soluna Ekle | Sagina Ekle | Ekde
[P Adresinin ficiincii oldteti Soluna Ekle | Sagina Ekle | Elde
[P Adresinin dérdiincii okteti Soluna Ekle | Sagina Ekle | Ekle

Sekil 1: Kullanicinin sifre algoritmasi belirleme sayfasi

2.2. Kullanmici Giris Ekran

Kullame1 Adu
Sifre

Tarih / Saat : 07.04.2015 21.22:36 - IP Adresiniz : 93.14.114.67

Sekil 2: Kullanici girig ekrani

Sekil 2’de goriildiigii gibi kullanici giris yaparken sunucuya ait tarih ve saat bilgisi ile kullanicinin IP
adresi bilgileri de gosterilmektedir. Kullanici eger dinamik sifresinde bu degerlerden birini kullandiysa
bu ekrana bakarak dinamik sifresini yazar ve giris butonuna tiklar.

2.3. Olusturulan Sifrelerin Kaydedilmesi ve Gegersiz Girislerin Tespiti

Caligmanin bu asamasinda olusturulan her dinamik sifre ile yapilan basarili giris sonunda o anki sifre
veri tabanina tarih ve saat bilgisi ile kaydedilmektedir. Bu kayittaki amag, eger son giris yapilan
bilgisayarda bir keylogger var ise bu sifre ile ne zaman ve hangi IP’den giris yaptigim tespit etmektir.
Ornegin bir kullanicinin dinamik sifresinin “23bulut325” oldugunu ve bu sifre ile 07.04.2015 21.35.55
tarihinde sisteme giris yaptigini diisiinelim. Basarili giristen sonra bu sifre kaydedilip arsivlenir. Eger o
bilgisayardaki keylogger yardimi ile bu sifre bagka birine ulastirildiysa ve bu sifre ile tekrar girilmek
istenirse kullaniciya daha sonraki giriste bir uyari verilir. Bu uyarida kullanicinin hangi tarihte
olusturdugu sifre ile giris yapilmak istendigi gosterilir. Dolayisi ile kullanici siirekli kullandig1 birkag
farkli bilgisayar arasindan hangisinde bir keylogger var tespit etmis olur. Ayrica gegersiz girisi
yapmaya ¢aligsan kisinin IP adresi kaydedilir ve sonraki basarili giriste kullaniciya gosterilir. Bu sayede
geceriz giris yapmaya ¢alisan kullanicinin IP adresini de 6grenmis olur.

43 |Page
www.iiste.org



International Journal of Scientific and Technological Research www.iiste.org
ISSN 2422-8702 (Online) g
Vol 1, No.10, 2015 (R

3. Sonuglar

Caligma tasarlanmadan once literatiirde kullanici adi ve sifre kombinasyonuna bagli girislerde
uygulanan giivenlik dnlemleri hakkinda detaylt bir arastirma yapilmistir. Bu aragtirmalarda yukaridaki
boliimlerde de bahsettigimiz kullanilmakta olan giivenlik 6nlemleri hem maliyet hem de eksikleri
acgisindan incelenmis, onlara ek bir ¢ozlim iiretilmeye ¢alisilmistir. Gelistirilen sistem yazilimsal agidan
¢ok karmasik olmayip tiim gelistiriciler tarafindan mevcut bilgisayar programlarmna ya da web
uygulamalarina eklenebilir. Herhangi ek bir donanim ihtiyact olmadigi igin de maliyeti yoktur. Ayrica
kullanicilar agisindan da bazi kolayliklar saglamaktir. Kullaniciya onun da unutabilecegi karmakarisik
ve uzun sifreler segmesini istetmektense basit ama siirekli degisen bir sifreyle daha giivenli bir ortam
girisi saglanmis olmaktadir. Bunun yaninda sistemde yer alan gecersiz girislerin kaydedilmesi ile
kullanici internete baglandigi ortamdaki bilgisayarm giivenli olup olmadigini, keylogger yiiklii olup
olmadigini tespit etmis olacaktir. Ayrica izinsiz giris yapmaya calisan kullanicinin IP adresini
ogrenebilecektir
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